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Wstep

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa systemow informatycznych,
w szczegolnosci przetwarzanych przez te systemy danych osobowych.

Cel

Celem niniejszego dokumentu jest opisanie zasad stosowanych w Centrum Ushug Spolecznych
w Opolu Lubelskim, ktérych zadaniem jest zapewnienie odpowiedniego bezpieczenstwa systemow
informatycznych i danych w nich przetwarzanych.

Odpowiedzialno$ci

1.

2.

Kazdy uzytkownik systeméw w Centrum Ustug Spotecznych w Opolu Lubelskim jest
odpowiedzialny za przestrzeganie zasad omowionych w niniejszym dokumencie.

Administrator systemdéw jest odpowiedzialny za zapewnienie odpowiedniego poziomu
bezpieczenstwa systemow, konfiguracji zgodnej z wytycznymi zapisanymi w niniejszej
instrukcji 1 rozporzadzeniem Rady Ministréw w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagah dla systeméw
teleinformatycznych oraz ciaglosci i poprawnoéci dziatania systemow ktérymi zarzadza.
IOD jest odpowiedzialny za nadzdr nad przestrzeganiem zasad bezpieczenstwa
systemow informatycznych i danych ktére s3 w nich przetwarzane.

Zasady uzytkowania sprzetu komputerowego

1.

2.

Sprzet komputerowy uzywany w Centrum Ustug Spotecznych w Opolu Lubelskim moze
by¢ wykorzystywany tylko w celach stuzbowych.

Zabronione jest przetrzymywanie, kopiowanie, $ciganie z zasobéw internetowych
plikéw w formacie mp3, divx, vawe lub innych, ktére naruszajg Ustawe o prawie
autorskim 1 prawach pokrewnych (Dz. U. Z 2018 poz. 1191 ze zm.) badz inne ustawy.

Hasta w systemach informatycznych

L.

Kazda osoba korzystajaca z systeméw informatycznych w Centrum Ustug Spotecznych
w Opolu Lubelskim musi mie¢ nadany swdj niepowtarzalny w systemie identyfikator
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Konto w systemie musi by¢ przypisane jednoznacznie tylko do osoby, ktora z konta
korzysta.

Dostep dla danego uzytkownika do systemow informatycznych jest mozliwy wylgcznie
po wprowadzeniu swojego identyfikatora i dokonaniu uwierzytelnienia w systemie.

. Hasta dostepu uzytkownika do systeméw sa chronione i znane wylgcznie temu

uzytkownikowi, w zwigzku z tym nie moga by¢ ujawnione innym uzytkownikom.

Hasla, ktére jednak zostaly ujawnione musza zosta¢ niezwlocznie zmienione na nowe.
Przekazanie hasta przez Administratora uzytkownikowi musi si¢ odbywa¢ w sposob
bezpieczny, to znaczy uniemozliwiajacy poznanie tego hasta osobom postronnym.

Hasto przekazane przez Administratora dla nowego uzytkownika, musi zosta¢ zmienione
przy pierwszym logowaniu do systemu.

. Hasto do systeméw musi spelnia¢ nastgpujace minimalne warunki:

1) system musi wymusié zmiang hasta co 30 dni;
2) hasto nie moze by¢ krotsze niz 8 znakow;
3) hasto powinno zawierac:
— co najmniej jedng cyfre i jeden znak specjalny;
— skladaé si¢ z wielkich i matych liter;
4) hasto - w miare mozliwosci - nie moze si¢ powt6rzy¢ co najmniej przez 3 razy;
5) hasto do systemow musi by¢ wprowadzane w sposob niewidoczny;
6) hasto z komputera do systeméw musi by¢ przekazywane w sposob zaszyfrowany.

Zasada ,czystego biurka”

1.

2.

3.

Zgodnie z ww. zasadg niedopuszczalne jest pozostawienie informacji zawierajgcych
dane osobowe w miejscu ogélnie dostepnym.

Zakazane jest zapisywanie hasel na karteczkach, ktére sa przyczepiane do klawiatury ,
monitora czy w jakimkolwiek innym dostepnym miejscu.

Zakazane jest zapisywanie hasel w zeszytach , notatnikach ktére mogg dosta¢ si¢ w rece
0s6b nieupowaznionych.

Logi w systemach informatycznych oraz ich ochrona

Kazdy system operacyjny oraz baza danych musi mie¢ wiaczone audytowanie —
wlaczony dziennik logéw bezpieczenstwa.

Jezeli aplikacja umozliwia wlgczenie logow bezpieczenstwa, to musi mie¢ te logi
wlaczone.

Administrator danego systemu jest odpowiedzialny za systematyczne przegladanie
logow bezpieczenstwa.

Wszystkie stwierdzone anomalie 1 incydenty bezpieczenstwa musza by¢
udokumentowane i rozpoznane przez administratora systemu.

Jezeli podczas analizy logéw zostat stwierdzony prawdopodobny wyciek informacji
a w szczegblnosci danych osobowych o tym fakcie nalezy niezwlocznie powiadomié
IOD, ktéry powinien postepowaé zgodnie z opisanymi zasadami w sytuacji naruszenia
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ochrony danych osobowych opisanych w Polityce Ochrony Danych Osobowych.
6. Zaleca si¢ chroni¢ aktualne logi. Logi ktére zostaly zarchiwizowane powinny zostaé
zabezpieczone przed manipulacjg i nieuprawnionym dostepem.

Ochrona antywirusowa

1. Wszystkie systemy informatyczne w Centrum Ustug Spotecznych w Opolu Lubelskim
podlegaja ochronie antywirusowej. Kazda stacja robocza i serwer musi mieé
zainstalowany odpowiedni program antywirusowy, ktory nie tylko sprawdza system o
wyznaczonych godzinach, ale takze dokonuje analizy plikow na biezgco. System
antywirusowy jest uaktualniany z czestotliwoscia umozliwiajgcag pobranie najnowszych
wzorcoéw zlosliwego oprogramowania na biezaco.

2. Kazdy przenosny nosnik informacji , ktéry zostanie podlaczony do komputera przez
uzytkownika, musi zosta¢ sprawdzony antywirusowym programem w celu wykrycia
ztosliwego oprogramowania.

3. W momencie wykrycia przez program antywirusowy zlosliwego oprogramowania
nalezy postepowaé zgodnie ze wskazdwkami programu antywirusowego. Jezeli
natomiast program antywirusowy powiadomi o niemozliwosci usuniecia zlosliwego
oprogramowania nalezy niezwlocznie =zaistniala sytuacje zglosi¢ do osoby
odpowiedzialnej za opieke nad IT. Sytuacje taka nalezy traktowaé jako naruszenie
bezpieczenstwa.

Synchronizacja czasu na serwerach, komputach oraz w systemach
teleinformatycznych.

1. Nalezy wdrozy¢ serwer czasu w organizacji.

2. Wszystkie systemy informatyczne powinny mieé ustawiony ten sam czas,
a synchronizacja powinna przebiega¢ automatycznie.

3. Jezeli ktory$ z systemow informatycznych nie posiada synchronizacji czasu nalezy jg
niezwlocznie uruchomié.

Zmiany w systemach informatycznych

1. Kazda zmiana w systemach informatycznych musi by¢ przygotowana i przetestowana na
niezaleznym od produkcji §rodowisku testowym.

2. System testowy nie moze zawiera¢ rzeczywistych danych osobowych.

3. Akceptacja wynikoéw testow powinna by¢é wykonana przez zleceniodawce zmiany przed
wdrozeniem na system produkcyjny.

4. Po pozytywnym wyniku testéw mozna wdrozy¢ zmiany na produkcje.

5. W przypadku, gdy ta sama osoba przygotowuje zmiang i sama jg wdraza muszg by¢
uruchomione mechanizmy audytu tych zmian.

6. Wszystkie zmiany muszg by¢ rejestrowane i dokumentowane.
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7. Wykrycie nieautoryzowanych zmian nalezy traktowa¢ jako naruszenie bezpieczefstwa.

Uprawnienia administracyjne na komputerach i systemach

1. Uprawnienia administracyjne na  komputerach, przenosnych  urzgdzeniach
elektronicznych i systemach sg nadawane tylko osobom upowaznionym przez ADO do
takiego dostgpu.

2. Normalne prace codzienne na komputerach, przenosnych urzadzeniach elektronicznych
i systemach nie powinny by¢é prowadzone na koncie administratora pomimo Ze dana
osoba ma do tego upowaznienie. Osoba taka powinna posiada¢ drugie niezalezne konto
Z mniejszymi uprawnieniami.

Poczta elektroniczna

1. Poczta elektroniczna shuzy tylko do celéw stuzbowych. Zabronione jest wysylanie
informacji, ktére w jakichkolwiek sposob mogloby doprowadzi¢ do uszczerbku
wizerunku Centrum Ushug Spotecznych w Opolu Lubelskim, narazi¢ na straty finansowe
badz tamaé prawo.

2. Jezeli otrzymana poczta nie jest zwigzana z obowiazkami stuzbowymi, to uzytkownik po
przeczytaniu powinien niezwlocznie usunac ja ze skrzynki pocztowej.

3. Kazda przestana informacja czy przesylka poczta elektroniczng jest wiasnoscig Centrum
Ustug Spolecznych w Opolu Lubelskim, wigc ADO w uzasadnionych przypadkach
zastrzega sobie prawo do wgladu w poczte elektroniczng pracownika.

4. Nie nalezy otwiera¢ poczty elektronicznej , jezeli nadawca jest nieznany. Tym bardziej
nie nalezy otwiera¢ zalgcznikow dolaczonych do takiej wiadomosci.

5. Poczta elektroniczng dane osobowe mogg by¢ wysylane tylko przez osoby do tego
upowaznione.

6. Jezeli poczty elektroniczna s przesylane dane osobowe, to takie dane musza by¢
szyfrowane.

Szyfrowanie danych osobowych

1. Dane osobowe wysylane pocztg elektroniczng musza by¢ szyfrowane z wykorzystaniem
co najmniej standardu AES-256.

2. Dane osobowe przechowywane na przenosnych urzadzeniach musza by¢ szyfrowane za
pomoca standardu AES-256.

3. Dane osobowe wprowadzane do systemu przez Internet musza by¢ wprowadzane przez
szyfrowany kanat SSL.

Strona 2 z 12



Polityka Bezpieczeristwa Danych Osobowych w Srodowisku IT.

Praca na stanowisku komputerowym

1.

Ustawienie monitora powinno uniemozliwi¢ podglad osobom nieuprawnionym do
danych wyswietlanych na monitorze podczas obstugi klientow, w szczeg6lnosei danych
osobowych.

Rozpoczynajac prace na komputerze, uzytkownik podaje wszystkie wymagane
identyfikatory i hasta w taki sposéb, aby ich nie ujawni¢ innym osobom.

W przypadku opuszczenia stanowiska pracy, uzytkownik systemu obowigzany jest
zaktywizowa¢ wygaszacz ekranu z hastem lub zablokowaé komputer w inny sposob.

Po zakonczeniu pracy uzytkownik powinien prawidlowo wylogowaé sie z systemu,
wylgczy¢ komputer i zabezpieczy¢ stanowisko przed dostepem o0s6b nieuprawnionych.

Stosowanie urzadzen mobilnych.

1.

2.

3.

4.

Zabrania si¢ kopiowania informacji, ktére moga by¢ danymi osobowymi na urzadzenia
mobilne, ktdre nie s wlasnoscig Centrum Ustug Spotecznych w Opolu Lubelskim.
Jezeli w Centrum Ushug Spotecznych w Opolu Lubelskim uzywane sg urzadzenia
mobilne, ktére sa wykorzystywane do pracy takie jak tablet lub smartphone, nalezy
zabezpieczy¢ je przed nieuprawnionym dostepem lub mozliwoscig pozyskania z nich
danych osobowych.

Aplikacje na urzadzeniu mobilnym mogg zosta¢ zainstalowane tylko za zgoda
Administratora.

Na urzadzeniach mobilnych powinien zostaé zainstalowany system antywirusowy.

Tymczasowe elektroniczne no$niki informacji

1.

2.

Kopiowanie informacji, okreslonych jako danych osobowych na przenosne nosniki
informacji takie jak Cd-Rom, pendrive i inne moze by¢ wykonane tylko za zgodg ADO.
Uzytkownik wykonujacy kopiowanie na przeno$nym nosniku jest zobowigzany do
zachowania szczegélnej ostrozno$ci w czasie jego transportu, przechowywania oraz
uzytkowania tak, aby nie mogt sie dosta¢ w niepowolane rece.

Dane, o ktérych mowa w pkt 1 na przenosnych nosnikach informacji muszg byé
szyfrowane (w standardzie AES-256).

Po zakonficzeniu uzytkowania przeno$nego nosnika, uzytkownik jest zobowigzany
zniszezy¢ lub sformatowac ten nos$nik w taki sposob, aby odzyskanie danych nie bylo
mozliwe.

Rejestr dziatan administratoréw i operatoréw a ochrona rejestru.

1.

Wszystkie dziatania kont uprzywilejowanych w tym administratoréw oraz operatoréw
systemoéw teleinformatycznych powinny by¢é rejestrowane.

Strona 2 z 12



Polityka Bezpieczenstwa Danych Osobowych w Srodowisku IT.

Rejestr wykonywanych czynnosci przez administratoréw oraz operatorow systemow
powinien by¢ systematycznie przegladany.

Rejestr powinien zosta¢é réwniez zabezpieczony w taki sposéb aby uniemozliwié
manipulacj¢ i dokonywanie zmian w celu zamazania zdarzen.

Rejestr powinien by¢ archiwizowany oraz przechowywany w postaci zaszyfrowane;.
Dostep do rejestru powinny mie¢ tylko osoby upowaznione , ktore powinny mie¢ prawa
tylko do odczytu.

Nadawanie, odbieranie, przeglad uprawnien do systemdéw

10.

11.

Zakladanie konta dla nowych uzytkownikéw lub zmiana uprawnien w systemie
przetwarzajacym dane osobowe wykonywane jest przez Administratora systemu na
podstawie zlecenia wyslanego droga mailowg przez ADO lub osobg wyznaczona przez
ADQO na zastepcg.

Zlecenie zalozenia konta, o ktérym jest mowa w pkt 1 musi zawiera¢ nastgpujace
informacje:

1) najaki czas jest utworzone dane konto (bezterminowe, lub do okreslonej daty);

2) jakie uprawnienia powinny by¢ nadane dla danego uzytkownika w systemie.
Administrator systemu jest zobowigzany dokona¢ zmian zgodnie z przestanym
zleceniem niezwlocznie po otrzymaniu informacji.

Administrator systemu jest zobowigzany archiwizowaé wszystkie zlecenia utworzenia
kont.

Uzytkownicy powinni mie¢ dostep wylacznie do tych sieci i ustug sieciowych do
ktérych otrzymali uprawnienia.

W sytuacji rozwigzania umowy o prace lub zakonczaniu wspétpracy, ADO (lub osoba
przez niego wskazana) musi powiadomi¢ Administratora systemu aby konto danego
uzytkownika zostalo zablokowane.

Administrator jest zobowigzany do blokady kont niezwlocznie po otrzymaniu informacji
od ADO . Administrator jest zobowigzany do archiwizowania zlecen blokady.

Co 3 miesiace ADO na podstawie raportu z systemu musi dokona¢ przegladu kont osob,
na ktorych nie odnotowano zadnej aktywnosci i zleci¢ administratorowi systemu by je
niezwlocznie zablokowal.

Co 6 miesigcy ADO na podstawie raportu musi dokonaé przegladu nadanych uprawnien
w systemie dla wszystkich aktywnych kont, czy sa one zgodne z ostatnimi zleceniami.
Uprawnienia do systeméw przetwarzajgcych dane osobowe musi by¢ nadawana zgodnie
z zasada ,,need to know”.

Jezeli zostanie zidentyfikowana sytuacja, ze danemu uzytkownikowi nie zostalo
odebrane prawo dostepu a powinno by¢ odebrane, lub osoba ktéra miata wglad do
danych i dokonata zmiany i/lub usunela dane a nie byta osobg upowazniona, nalezy takie
zdarzenie traktowaé jako naruszenie zasad bezpieczenstwa danych osobowych
i postepowa¢ zgodnie z opisanymi zasadami w Polityce Ochrony Danych Osobowych.

Strona2 z 12



Polityka Bezpieczenstwa Danych Osobowych w Srodowisku IT,

Instalacja oprogramowania w systemach produkcyjnych oraz
zarzgdzanie podatnos$ciami technicznymi.

1.

Instalacja oprogramowania w systemach produkcyjnych powinna byé przeprowadzana
przez osoby do tego upowaznione a takze posiadajgce uprawnienia administratora.

Przed instalacja oprogramowania nalezy przeprowadzi¢ ich instalacje w $rodowisku
testowym, ktdre jest odseparowane od srodowiska produkcyjnego.

Przed zainstalowaniem oprogramowania w systemach produkcyjnych nalezy wykonaé
ich kopi¢ bezpieczenstwa.

Oprogramowanie ktére jest zainstalowane w $rodowisku produkcyjnym powinno byé
systematycznie aktualizowane.

Aktualizacja powinna odbywac si¢ najpierw w $rodowisku testowym a nastepnie po
przeanalizowaniu poprawnosci dzialania aktualizacji nalezy wdrozy¢ ja w Srodowisku
produkcyjnym.

Systemy produkcyjne powinny by¢ systematycznie skanowane poprzez oprogramowanie
weryfikujace podatnosci w tych systemach.

Znalezione podatnosci powinny zostac¢ usuniete.

Udzielanie zdalnego dostepu do systemow informatycznych a takze
praca zdalna.

W

Zdalny dostep do danych osobowych w Os$rodku Pomocy Spolecznej w Opolu
Lubelskim moze by¢ realizowany przez szyfrowany kanat VPN/SSL/SSH.

Kazdy z uzytkownikéw ma nadane odpowiednie konto z haslem za pomoca ktorego
ustanawia polgczenie VPN/SSL/SSH.

Mozliwos¢ kopiowania plikow podczas pracy zdalnej powinna zosta¢ zablokowana.
Podczas pracy zdalnej powinno si¢ zabezpieczy¢ ekran przed dostgpem przez osoby
nieupowaznione (poprzez stosowanie np. filtréw personalizujacych).

Korzystanie z Internetu

Z Internetu mozna korzysta¢ tylko do celow shuzbowych i edukacyjnych w zakresie
swoich obowigzkow stuzbowych.

Dopuszcza si¢ uzytkownie Internetu do celéw prywatnych, jednakze uzytkownik
powinien korzystaé z umiarem z tego zapisu.

Nie nalezy otwiera¢ nieznanych stron internetowych, ktore moga by¢ zrodiem
zagrozenia dla danych osobowych.

ADO zastrzega sobie prawo do przegladu logéw dostepu do Internetu w uzasadnionych
sytuacjach.
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Sprzet informatycznych oraz sieciowy.

W N

w

g =

Nalezy systematycznie prowadzi¢ rejestr sprzetu informatycznego.

Nalezy co najmniej raz w roku przeprowadzié inwentaryzacj¢ sprzetu informatycznego.
Sprzet nalezy chroni¢ przed awariami zasilania oraz innymi przerwami moggcymi
wplynaé pdzniej na nieprawidtowe dziatanie tego sprzetu.

Okablowanie zasilajgce oraz telekomunikacyjne powinno by¢ podlaczone do sprzgtu
w taki sposob, by jego przesunigcie nie uszkodzito urzadzenia.

Sprzet powinien by¢ prawidtowo konserwowany w celu zapewnienia jego sprawnosci.
Podczas wysylki sprzetu do serwisow zewnetrznych nalezy go odpowiednio
zabezpieczy¢ przed uszkodzeniem, a w przypadku gdy jest to komputer nalezy wystac
go bez dysku ktéry moze zawiera¢ dane osobowe.

Powinien by¢ prowadzony rejestr czynnosci 1 postgpowania z aktywami.

Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia nalezy zweryfikowaé
wszystkie jego sktadniki w tym zawierajgce nosniki informacji, dla zapewnienia, ze
wszystkie dane osobowe i wrazliwe oraz licencjonowane oprogramowanie zostaly
usuniete lub bezpiecznie nadpisane.

Uzytkownicy sprzetu powinni zapewni¢ odpowiednig ochrong w czasie gdy pozostaje on
bez opieki.

Zabezpieczenia komputerdéw przenosnych

1.

Przechowywane dane osobowe na dyskach laptopow nalezacych do Centrum Ustug
Spotecznych w Opolu Lubelskim (na przyktad w postaci raportéw excelowych, formie
plikow pdf lub innej postaci) jest dopuszczone tylko w postaci szyfrowanej. Kazdy
z uzytkownikéw komputeréw przenosnych jest zobowigzany do zachowania szczeg6lnej
ostroznosci w czasie jego transportu, przechowywania oraz uzytkowania tak, aby nie
mogl sie dosta¢ w niepowotane rece.

Kopie zapasowe systemow informatycznych

[—y

e

Codziennie dla systemow jest wykonywana pelna kopia bezpieczenstwa.

Kopia bezpieczenistwa o ktorej mowa w pkt.1 jest zapisywana na zewngtrznym dysku
lub na serwerze i musi by¢ przechowywana w zaszyfrowanej formie.

Dostep do kopii bezpieczenistwa i kopii archiwalnych jest nadzorowany i zredukowany
tylko i wylacznie do koniecznego minimum poprzez mechanizmy szyfrujace.

Kopie danych sg przechowywane przez okres 6 lat.

Administrator systematycznie dokonuje przegladu logéw kopii bezpieczenstwa.
Niemoznos$¢ wykonania kopii bezpieczenstwa nalezy traktowac jako naruszenie zasad
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bezpieczenstwa i nalezy postgpowaé zgodnie z okreslonymi zasadami w Polityce
Ochrony Danych Osobowych.

7. Nalezy co najmniej raz w roku nalezy przeprowadza¢ proby odtworzenia systemow
informatycznych z kopii bezpieczefistwa.

Wykonywanie przegladéw i konserwacji systeméw i no$nikow

1. Sprzet komputerowy przekazywany do serwiséw zewnetrznych pozbawiony jest dyskow
twardych, natomiast jezeli warunki gwarancji méwig inaczej dysk twardy podlega
backupowi a nastgpnie dane sg usuwane w sposéb nieodwracalny.

2. W sytuacji niemoznosci usunig¢cia danych osobowych z systemu nalezy podpisaé umowe
powierzenia przetwarzania danych osobowych oraz zebra¢ od serwisantéw o§wiadczenia
o zachowaniu poufnosci i nada¢ im upowaznienia do przetwarzania danych osobowych
zgodnie z Polityka Ochrony Danych Osobowych.

Bezpieczenstwo prac rozwojowych oprogramowania i bezpieczenstwo
w systemach informatycznych.

1. Nalezy identyfikowa¢ i wprowadza¢ bezpieczenstwo w aplikacjach na etapie
projektowania systeméw informacyjnych.

2. Wiadomosci na temat prac rozwojowych, w szczegélnosci te wrazliwe, powinny by¢

wysylane kanalem zaszyfrowanym, utrudniajgcym dostep do tresci osobom trzecim.

Dostep do logéw oprogramowania lub systemu powinien by¢ ograniczony.

4. Powinien by¢ prowadzony rejestr wersji oraz zmian jakie zachodzily w poszczegdlnych
wersjach.

5. Nalezy systematycznie przeglada¢ logi systemowe.

[F%]

Monitorowanie i dostosowanie zasob6w w systemach
informatycznych.

1. Nalezy na biezaco monitorowaé zajetos¢ miejsca w systemach teleinformatycznych
1 w odpowiedni sposob reagowac tak aby zachowa¢ ciaglo$¢ pracy systemow.

2. Nalezy monitorowaé sprawnos¢ urzadzen przechowujacych dane, w tym dane osobowe,
aby unikng¢ awarii systemow informatycznych.

Monitorowanie oraz zarzadzanie siecig i ustugami sieciowymi.

1. W celu podniesienia bezpieczenstwa w calej infrastrukturze powinno sie¢ wdrozy¢
separacj¢ sieci LAN.

2. Nalezy za pomoca dostgpnych srodkéw monitorowaé sie¢ a takze ustugi sieciowe
systematycznie.
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Sieé WiFi dla gosci powinna by¢ odseparowana od pozostalej sieci oraz zabezpieczona
oraz i szyfrowana.

Sieé WiFi znajdujaca sie w Centrum Ustug Spotecznych w Opolu Lubelskim powinna
byé =zabezpieczona przed dostepem z zewnatrz osOb niepozadanych, a takze
Komunikacja powinna by¢ szyfrowana.

Aby podnies¢ bezpieczenstwo sieci, powinno si¢ wdrozy¢ rozwigzania wykrywania
incydentéw bezpieczenstwa w warstwie sieciowej (IDS/IPS).

Nalezy zmieni¢ domyslne hasta wszystkich urzadzen sieciowych (routery, switche,
access pointy, drukarki oraz skanery sieciowe, centrale i telefony VoIP).

Powinna zosta¢é rowniez wprowadzona blokada podiaczanych urzadzen do sieci
LAN/WiFi po adresach MAC.

Analiza i bezpieczenstwo ustug aplikacyjnych oraz ustug transakcji
w sieciach publicznych.

el M

Nalezy monitorowa¢ aplikacje oraz transakcje w sieciach publicznych.

Nalezy systematycznie przegladac logi bezpieczenstwa a takze je analizowac.
Aplikacje powinny by¢ aktualizowane na biezaco.

Wszystkie transakcje, ktore sg nieautoryzowane powinny zosta¢ odnotowywane.

Rozdzielenie $rodowisk programistycznych, testowych oraz
produkcyjnych a takze przetwarzanie danych osobowych.

1.

2.

Srodowisko programistyczne, testowe oraz produkcyjne powinny zostaé rozdzielone
i odseparowane od siebie, tak aby dostep z kazdej sieci do innej byl niemozliwy.

W érodowisku programistycznym oraz testowym dane osobowe powinny zostac
zanonimizowane lub jezeli to nie mozliwe nalezy uzywaé danych nierzeczywistych,
ktére zostaly odpowiednio spreparowane.

Zasady naruszenia bezpieczenstwa informacji w systemach
informatycznych.

Incydent Bezpieczefistwa Informacji w $srodowisku IT to wystapienie stanu systemu
ustugi lub sieci, ktéry wskazuje na mozliwe:

1. przelamania zasad polityki bezpieczenstwa informacji;
2. blad zabezpieczenia;
3. nieznang sytuacje, ktéra moze by¢ powiazana z bezpieczenstwem informacji.

Incydent Bezpieczenstwa Informacji to pojedyncze zdarzenie lub seria niepozgdanych
lub niespodziewanych zdarzen zwigzanych z bezpieczefistwem informacji, ktore
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stwarzaja znaczne prawdopodobienstwo zakldcenia dziatan biznesowych i zagrazaja
bezpieczenstwu informacji.

Incydent moze by¢ dzialaniem umy$inym, nieumy$lnym, bledem Iub nieznanym
o charakterze faktycznym, usitowania czy podejrzewanym w nast¢pujgcych kategoriach:

1. odmowa ushlugi — incydent ktéry uniemozliwia lub w znaczacy sposéb utrudnia
korzystania w sposdb autoryzowany z sieci, systemow czy pozostatych elementow
infrastruktury (np. drukarki sieciowe);

2. zloSliwy kod — wirus, trojan inny zlo$liwy kod, ktéry moze z powodzeniem
zniszczy¢, zmodyfikowaé, upublicznié informacje zawarte w systemach;

3. nieautoryzowany dostep — incydent w ktérym osoba w nicautoryzowany sposdb
uzyskata dostep logiczny lub fizyczny do sieci, systeméw danych czy innych
zasobow IT;

4. nieprawidlowe uzytkowanie — incydent, w ktéorym osoba narusza zasady
uzytkowania sieci czy komputerdéw, na przyklad:

1) poprzez S$cigganie czy instalacj¢ narzgdzi do tamania hasel, nielegalnego
oprogramowania, czy pornografii

2) wysylanie spamu na przyktad promujacego prywatny biznes;

3) poprzez wysylanie napastliwych e-maili do wspotpracownikoéw;

4) uruchomienie nieautoryzowanego serwisu internetowego (strona www) na
komputerze Centrum Ustug Spotecznych w Opolu Lubelskim;

5) wykorzystanie plikow muzycznych lub ich udostepnianie dla ktérych wilasno$é
jest nie okreslona, lub nie zostaly zakupione przez Centrum Ustug Spolecznych
w Opolu Lubelskim, lub nie zostaty dla / przez Centrum Ustug Spolecznych
wyprodukowane, lub dystrybucja innych pirackich materiatow;

6) nieautoryzowane wysylanie danych osobowych do 0s6b nieupowaznionych lub
na zewnatrz;

5. nagle wylaczenie systemu - nagle, niczaplanowane wylgczenie systemow
informatycznych, czy innych urzadzen sieciowych

6. mieszany — zdarzenie, ktére obejmuje dwa lub wiecej incydentdéw oméwionych
powyzej.

Kazdy pracownik, wspotpracownik Centrum Ustug Spolecznych w Opolu Lubelskim,
ktory jest sSwiadkiem naruszenia zasad bezpieczenstwa lub podejrzewa taka sytuacje, jest
zobowigzany zglosi¢ zaistniala sytuacje zgodnie z Polityka Ochrony Danych
Osobowych.

Odpowiedzialno$¢ karna

1.

Nieprzestrzeganie zasad zawartych w niniejszym dokumencie moze skutkowaé
sankcjami karnymi przewidzianymi w Kodeksie Karnym (art. 130, 165, 266 — 269b.
287), ustawie o prawie autorskim i prawach pokrewnych (art. 115-123) oraz ustawie o
ochronie danych osobowych (art. 51,52).

2. Niezaleznie od odpowiedzialnosci przewidzianej w tych przepisach, nieprzestrzeganie
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wymienionych zasad moze rowniez byé uznane za ci¢zkie naruszenie podstawowych
obowigzkow pracowniczych, co stanowi podstawe do rozwigzania stosunku pracy bez
wypowiedzenia na podstawie art. 52 Kodeksu Pracy.
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